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Kullanim Kolayhgi
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Acik Anahtar Altyapisi igin

Anahtar Saklama Yontemleri Karsilagtirmasi
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Tasinabilirlik 4|Fiziksel olarak tagima kolaylhigi. Kartlar 8 3.20

Ozel kilifta veya clizdanda
tasinabilirken, tokenlar cepte anahtar
gibi taginabilmektedir. Dosya
ydnteminde ise tagima iglemi igin disket
veya benzeri bir ara¢ gereklidir ve bu
tasima islemi guvenli degildir.

Saglamlik 4|Fiziksel yipranmaya dayanikh olma. Zor| 8 3.20

kosullarda galisabilme, defalarca
okunup yazilabilme énemlidir. Kisi
cihazi Ustliinde bulundururken meydana
gelen yipranma da dikkate alinmalidir.
Akilli kartlar kirllma ve ¢ipinin agikta
olmasindan dolayl daha hassastir.
Tokenlar fiziksel yapisi gereg@i daha
saglamdir ancak USB soketi giris gikis
islemleri sirasinda yipranmaktadir .
Dosya yontemi ise isletim sistemine
bagimhlik yarattigi icin sinirli bir
saglamhk sunmaktadir.

Kullanici Arabirimi 4 Kullanicilarin kolaylikla kullanabilecegi | 10 4.00

bir ara birime sahip olmasi. Bu 6zellik
kart veya tokena 6zgu yazilimlara bagli
olarak degisir. Dosya yontemi i¢in bu
arabirim igletim sistemi tarafindan
sunulmaktadir ve kolayhgi diger
yontemlere gore azdir.

Pratiklik 3 Cihazin istenildigi anda kullanilabilmesi., 6| 1.80

TUBITAK UEKAE

Farkli ortamlarda kolayca
tanitilabilmesi. Kartlar okuyucu bagimli
oldugu icin tokenlara gore pratikligi
daha azdir fakat tim sistemde kart
okuyucularin yaygin kullaniimasi bu
sorunu ortadan kaldirir. Tokenlar ise
USB portun kullanici tarafindan
kullanilabilmesini gerektirir. Hem kart
hem token igin suriclt yazilimlarinin
Onceden yuklenmis olmasi gereklidir.
Dosya yontemi igletim sistemi ile
entegre oldugu icin ¢ok daha pratiktir.
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Kriter

Giivenlik
Anahtar olusturma

Anahtar ithali -
saklama

Anahtar uzunlugu

Desteklenen
algoritmalar

Cift faktor destegi

Sertifikasyona

sahip olma

Sistemin saldiriya
acglk olmasi

TUBITAK UEKAE

Agirlik(%)

25

Acik Anahtar Altyapisi igin
Anahtar Saklama Yontemleri Karsilagtirmasi

Aciklama

4|Cihaz lGzerinde glvenli olarak

kriptografik anahtar olusturulabilmesi
aranan bir 6zelliktir. Kartlar ve token
icin bu 6zellik mevcuttur. Dosya
yéntemi igin anahtar olusturma
tamamen isletim sistemine birakilmistir.

4|Cihazin disaridan anahtar ithaline izin

vermesi ve Urettigi ve sakladigi 6zel
anahtarlari hicbir sekilde disari
cikartmamasi 6nemlidir. Dosya
ydnteminde bu mumkin degildir ve
anahtarin nasil saklandidi1 tam olarak
belgelenmemistir. Tokenlara disman
tarafindan disaridan miidahale edilmesi
kartlara oranla daha kolaydir.

3 Kullanilan algoritmalara bagh olarak

degdisik anahtar uzunluklari
desteklenmelidir. Dosya yonteminde bu
uzunluk daha fazla olabilmektedir. Kart

ve token icin ise RSA (st siniri 2048'dir.

3 RSA, DSA, ECC algoritmalari ve

simetrik algoritmalara verilen destek
onemlidir. Bu destek dosya yonteminde
daha kolay verilebilirken kart/token igin
genellikle sadece bu algoritmalardan
birisi icin destek verilebilmektedir.

3 Kart/token kullanarak isletim sistemi

veya web sitesine cift faktorli (parola
ve donanim) kimlik dogrulama ile erisim
saglanabilir. Dosya yontemi ile
"smartcard logon" destegi verilemez.

4/Common Criteria vb sertifikasyona

sahip olma cihazin guvenlik 6zelliklerini
ispat ettigi icin dnemlidir. Dosya
ydntemi donanima dayanmadigi igin
kart/token seviyesinde glivenlik
sunamamaktadir.

4|Kartl sistemlerde kart okuyucu agikta

olup, degistirilebilir yada elektronik
aksami ile oynanabilir. Token igin bu
risk daha duguktur. Dosya yontemi
isletim sisteminin erisilebilirligi sebebi
ile riski cok daha yuksektir.
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Kriter

Fiyat
Uretim maliyeti

Okuyucu maliyeti

Yazilim maliyeti

Bakim maliyeti

Teknik Ozellikler
Standartlara
uyumluluk

Bellek kapasitesi

Coklu uygulamalara
izin

TUBITAK UEKAE

Acik Anahtar Altyapisi igin

Anahtar Saklama Yontemleri Karsilagtirmasi

> Kart
= Aciklama
g s
S a4
10 6.20
4 Kart baskisi ve dzellegtirmesi igin 8| 3.20

harcanan para 6nemlidir. Kart baskisi
icin bircok triin mevcuttur fakat
tokenlarin 6zellestiriimesi yuzeyleri dar
oldugu igin zordur. Dosya yontemi i¢in
bdyle bir maliyet s6z konusu degildir.
Kartlarin birim maliyeti tokenlara gore
¢ok daha ucuzdur.
2|Kullanim igin ayr bir okuyucu cihaza 4/ 0.80
ihtiyac duyulmasi maliyeti
arttirmaktadir. Kartlar i¢in okuyucu
gerekirken tokenlarda ve dosya
yonteminde bodyle bir masraf yoktur.
Eger bir bilgisayarda birden fazla
kullanici ¢aligsacaksa tek bir okuyucu
kullaniimasi yeterli olmaktadir. Bu
durumda kart okuyucusu verimli
kullanilmis olacaktir.
2|Cihazla beraber alinmasi zorunlu 5 1.00
yazilimlarin maliyeti. Token ve kartlar
icin surtict ve CSP yazilimlari maliyet
getirmektedir. Dosya yonteminde boyle
bir maliyet yoktur.
2|Arizali okuyucu veya kart/token igin 6/ 1.20
bakim maliyeti. Tokenlarda USB
kaynakli ariza orani daha yuksektir. Bu
arizalarin giderilmesine calisilabilir.
Kartlarda ve okuyucularda ise ariza
gidermek de masraflidir. Dosya
yonteminde ise bakim maliyeti yoktur.

5 4.60
3|Ulusal ve uluslarasi standartlara 10 3.00
uyumluluk cihazin ¢ok ¢esitli yazilim ve
donanimla sorunsuz kullanimi igin

Onemlidir.

1 Cihazda uygulamalar igin 10 1.00
kullanilabilecek RAM tipi bellek miktari
Onemlidir.

1 Birden fazla uygulamanin ayni kart 6/ 0.60
ustlinde glvenli olarak calistirilabilmesi
onemlidir.
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Kriter

Performans

Anahtar Uretme
suresi

imzalama ve
sifreleme siresi

Ortalama 6mdir

Yonetim Kolayligi
Kullanici etkilesimi

Toplu Uretim

Yeni uygulamalarin
kullanima alinmasi

Uretici Destegi
Yerel yazilim

Ozel istekler

7x24 destek

Garanti kosullari

Temin garantisi

TUBITAK UEKAE

Acik Anahtar Altyapisi igin
Anahtar Saklama Yontemleri Karsilagtirmasi

Aciklama

ger

Agirlik(%)

Not
De
Not

5 3.40

1 Anahtar ciftlerinin ne kadar siirede 6/ 0.60 6
uretildigi 6nemlidir. Kart/token
islemcileri cok hizli olmadigi i¢in dosya
ydnteminde bu iglem daha hizhdir.

2 imzalama/imza dogrulama ve 8 160 8
sifreleme/sifre ¢ozme islemlerinin ne
kadar surede yapildigi 6nemlidir.
Kart/token iglemcileri cok hizli olmadigi
icin dosya ydonteminde bu islem daha
hizhdir.
2|Cihazin ortalama kag defa okunduguve 6 1.20| 1
yazildigi énemlidir. Tokenlar USB
arabirimi nedeniyle daha kisa
Omdarladar. Dosya ydntemi icin boyle bir
Omur s6z konusu degildir.
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eger
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0.60
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0.20

15 14.00 11.00

5 Kullanicinin kart/token kullaniminda 10/ 5.00 | 10
yasadidi sorunlarin ¢6zUmu igin cihaz
tasinabilir ve farkli ortamlarda test
edilebilir. Dosya yontemi i¢in bu
mamkan dedgildir.
5|Kartlar i¢in toplu dretim yapan 8 400| 2
makinalar mevcuttur. Token igin ise bu
tip makinalar yaygin degildir. Dosya
yontemi igin toplu Uretim daha kolaydir.

5 Kart ve token i¢in yeni uygulamalar 10/ 5.00 | 10
uzaktan karta yuklenebilir. Dosya
vontemi icin buiislem miimkiin dedgildir

10 8.40

2 Uretici tarafindan kullanicilara uygun 6| 1.20| 6
Tarkce yazilim verilmesi gereklidir.
Dosya yontemi i¢in bu igletim sisteminin
Tilrkge strimd tarafindan
yapilmaktadir.

2 Uretici firmanin yazilim 6zellestirme 8/ 160 8
isteklerine cevap verebilmesi gereklidir.
isletim sistemi kaynakli dosya yéntemi
icin bu mamkan dedgildir.

2|Sirekli destek ancak 6zel anlagsma ile 10 2.00| 10
saglanabilir. Bunun igin Tirkiye'de ofisi
olan firmalar tercih edilmelidir.

2|Dosya yontemi diginda garanti sartlari 10, 2.00 | 10
uretici ile yapilacak anlasmaya baghdir.

2|Cihaz igin istenen miktarda temin 8 1.60 8
garantisi aranmalidir.
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Kriter

Uyum

isletim sistemleri

Uygulama
programlari

Gelecek teknolojiler

Planlanan projeler

Agirlik(%)

-
(5}

Acik Anahtar Altyapisi igin
Anahtar Saklama Yontemleri Karsilagtirmasi

Aciklama

2|Dosya yontemi mevcut igletim
sistemleri ile tam bir uyum iginde
calismaktadir. Kart ve token igin bu
uyum aranmalidir.

2|Mevcut uygulama programlari ile
uyumluluk i¢in genelde bir API
kullaniimasi gerekmektedir. Bu nedenle
kart/token/dosya arasinda bir fark
bulunmamaktadir.

3 Kart okuyucularin yeni gikacak kart
tiplerini de okuyabilecek 6zelliklere
sahip olmasi mumkundur. Bu nedenle
tokena gore daha uzun édmdarla hizmet
vermeleri beklenebilir.

3 Kurumunuz ve bagl oldugunuz Ust
makamlar tarafindan planlanan kart
projelerine uyum saglamak acgisindan
kart okuyucu yatirimi yeniden
kullanilabilir bir yatirim olarak
gorulmektedir. Dosya yontemi ise dusuk
maliyeti sebebi ile tercih edilebilir.

5070 Sayili 5 5070 sayili kanun ve ilgili
Elektronik imza yonetmeliklere uygun olarak elektronik
Kanunu imza olusturmak icin kullanilacak arag
CC EAL 4+ sertifikasyonuna sahip
olmak zorundadir
Genel Toplam 100

TUBITAK UEKAE
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